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INFORMACIOBIZTONSAGI STRATEGIA

Az informaciobiztonsagi stratégia célja

Ennek a stratégiai dokumentumnak a célija a felsGvezetdi elkdtelez6dés bemutatdsa az
informacidbiztonsag tekintetében, valamint a kit{zott célok megvaldsitdsanak bemutatésa.

Informaciébiztonsagi stratégiank

Célkitlzések

Az SW Umwelttechnik Magyarorszag Kft. (tovdbbiakban SWU] célja, hogy az informatikai és informaciés
rendszereiben kezelt adatok védelme az Eurépai Unié és Magyarorszag hatalyos jogszabalyaival, az
SWU belsé rendelkezéseivel G6sszhangban, a bizalmassag, sértetlenség és rendelkezésre-allas
szempontjabél Ggy keriljon kialakitasra, hogy a védelem az informatikai és informacids rendszerre és
kérnyezetére nézve teljes korl és a kockazatokkal aranyos legyen, és a megvaldsitott védelmi
képességek a rendszer teljes életciklusédban folytonosan mikaddjenek. Az SWU-nak a megvalésitott
védelemmel kell biztositania a céljainak elérését, az Ugyfelei elvarasait, valamint a tarolt adatok
bizalmassagat, sértetlenségét és rendelkezésre allasat.

Célok elérése
Az SWU szervezetének biztositania kell az informacidbiztonsag hatékony tdmogatasat, ezért:

1. Biztositani kell, hogy az érintett fels§ vezet6k, informatikusok és az Uzleti oldal képviseldi
kontrollaljak az informatikai és ipari szolgaltatasok mikodését;

2. Meg kell hatarozni az informatika szempontjabél fontos szerepkoroket és feleldsségeket, tovabba
az eszkozok és az adatok kezelési- és tulajdonjogait;

3. Az informatikai és ipari rendszerek Uzemeltet6i és a biztonsadgi munkakdrdok biztonsagi
szempontbél 6sszeegyeztethetetlen feladatait szét kell valasztani.

4. Az oktatds és képzés, valamint a kutatds-fejlesztés teriileteken biztositani kell a legmagasabb
szinvonalat

Az adatvagyon biztonsagi szintjeirél és az adatosztalyozasrél rendelkezni kell.

Rendszeres informéacidbiztonsagi kockazatelemzéssel kell biztositani a relevans kockazatok feltarasat
és megfeleld kezelését.

Mikodtetni kell a biztonsagi események teljes korl kezelési folyamatat. A meglévd és potencialisan
jelentkez8 kihivdsokkal szemben ki kell alakitani egy hatékony megel6z6-, észlelési, reagalasi
képességet, amelybe a kibertdmadasok esetleges bekovetkezése esetén a helyredllitdsi képességek is
bele kell, hogy tartozzanak.
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Az alkalmazott logikai és fizikai hozz&férés-védelmi rendszereknek egymassal Gsszhangban
biztositaniuk kell a kiilsé és belsd illetéktelen hozzaférések elleni védelmet, a felhasznalék azonositasat
és hitelesitését, az adott munkakor elladtadsahoz feltétlenlil szikséges jogosultsagok érvényesitését,
valamint az események régzitését és szamon kérhetfségét.

Az SWU bels§ informatikai és ipari rendszerének biztositania kell a folyamatos miikddés tamogatasat
Ggy, hogy az informatikai és ipari er6forrdsok az elvart rendelkezésre allassal az eredeti
rendeltetésiiknek megfeleld szolgéltatasokat tudjak nydjtani a megfelel§ helyen.

Az SWU tudatosan térekszik az informacidbiztonsag szintjének folyamatos novelésére, az adatvédelem
béviild elvardsainak és a valtozé szabalyozdsoknak valé megfelelésre, és a mind Gjabb technikai
kihivasok gyors kezelésére, ezért rendszeresen felllvizsgalja és korszerdsiti informacidbiztonsagi
rendszerét.
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